Bayerisches Landesamt fir 'E
Datenschutzaufsicht e

Datenschutz in Vereinen
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Warum sollte man die DS-GVO beachten?

Datenschutz ist
Grundrechtsschutz
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Verbot mit Erlaubnisvorbehalt

Hat Betroffener Die Verarbeitung (z.B. Erhebung,
Datenumgang Speicherung oder Nutzung)
erlaubt? .
: . personenbezogener Daten zunachst
Gibt es ein Gesetz , | b
dafiir? einmal verboten.

‘ Zulassig ist die Verarbeitung
insbesondere nur, wenn eine
@ Rechtsvorschrift dies erlaubt oder
0
anordnet oder der Betroffene
< eingewilligt hat.
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Was sind personenbezogene Daten ?

ten
personenbezogene Da

Definition nach Art. 4 Nr. 1 DS-GVO

,,personenbezogene Daten“ [sind] alle Informationen, die

sich auf eine identifizierte oder identifizierbare natiirliche Person
(im Folgenden ,betroffene Person®) beziehen; als identifizierbar
wird eine natlrliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen,
die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat
dieser naturlichen Person sind, identifiziert werden kann;
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Welche personenbezogene Daten haben Vereine?

Vereinsmitglieder Mitarbeiterdaten
Name Name
Adresse Adresse
Telefon Bankverbindung
Kontonummer Einsatzbereich
... (und vieles mehr) ... (und vieles mehr)
Vereinsleben
Betreute Menschen
Webseite
,Mannschafts“-bilder Gesundheitsdaten
Vereinszeitung Krankenversicherung
Mitgliederliste
... (und vieles mehr) ... (und vieles mehr)
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Artikel 4 Nr. 2 DS-GVO Begriffsbestimmungen

,,Verarbeitung” [ist] jede mit oder ohne Hilfe automatisierter

Verfahren ausgefihrter Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten ...

... wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich
oder die Verknupfung, die Einschrankung, das Loschen oder die
Vernichtung;
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Artikel 4 Nr. 2 DS-GVO Begriffsbestimmungen

,,Verarbeitung" [ist] jede mit oder ohne Hilfe automatisierter

Verarbeitung ist...

eigentlich alles




Verantwortlicher
muss priifen, ob
er/sie Daten
verarbeiten darf
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Uberlegung:

Habe ich fir meine
Verarbeitung eine
Rechtsvorschrift,
die dies erlaubt oder
anordnet
oder hat der Betroffene
eingewilligt?
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DS'GVO Amtsblatt L 119

der Europaischen Union

Artikel 99

Inkrafttreten und Anwend

Y

(1}  Diese Verordnung tritt am zwanzigsten Tag nach ihrer Vergd
Kraft.

ichung im Amtsblatt der Europaischen Union in

(2)  Sie gilt ab dem 25. Mai 2018.

Es ist eine
Verordnung, die
unmittelbar gilt.

(' Text von Dedeurang fiir den EWR

Dei Rechizakten, deren Titel in magerer Schrift gedruckt zind, handek e sich um Rechzakte der lufenden Verwaltung im Dareich der
Agrarpelitik, die normalerweize mur eine begrenzte Gelmungsdaer haben,

Rechezakte, deren Titel in ferer Schrift gedrucke sind und denen ein Sternchen At izz, zind sonstige Rechizak

11
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Fur was und fur wen
gilt die
DS-GVO?
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Fur wen gilt DS-GVO?

(1) Diese Verordnung gilt fir die ganz oder teilweise
automatisierte Verarbeitung personenbezogener
Daten sowie fur die nichtautomatisierte Verarbeitung
personenbezogener Daten, die in einem Dateisystem
gespeichert sind oder gespeichert werden sollen.

13
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Fur wen gilt DS-GVO?

Auch Verein ist ,voll und ganz“
von der neuen Datenschutz-
Grundverordnung betroffen

... wie auch bisher schon vom Bundesdatenschutzgesetz !!
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Wesentliche Anforderungen der DS-GVO

Verzeichnis der Verarbeitungstatigkeiten
Anforderungen an die Datenverarbeitung
Sicherstellung Betroffenenrechte

Bestellung eines Datenschutzbeauftragten

Umgang mit Datenschutzverletzungen
Sanktionen
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Verzeichnis der Verarbeitungstatigkeiten
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Verzeichnis der Verarbeitungstatigkeiten

Hinweis: Dieses kurze Muster soll Verantwertlichen nur den Einstieg in das Thema Verzeichnis von Verarbeitungstitigkeiten™ gem. Art.
30 Abs. 1 D5-GVO erleichtern. Ein umfassendes Muster ist unter www 'dsk_muster_vov_verantwortlicher.pdf abrufbar.

a.bayern.de/

Muster 1: Verein — Verzeichnis von Verarbeitungstétigkeiten I

Verantwortlicher:
TSV Waldermihl eV.
Steinbauerstr. 45a
98123 Sonsthausen

Tel. 0981/123456-0
E-Mail: team@waldermuehler-tsv.de
‘Web: www.waldermuehler-tsv.de

Datum der  Zwecke der
Enfilhrung Verarbeitung

Kategone betroffene
Personen

Kategorie von

Verarbeitungstatigkeit  Ansprechpartner

Worstand: Dieter Eckbauer-Diippels, geb. 03.12.1952

personenbez. Daten
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Kategorie von

Empfangem

Drittlands-

transfer

Léschfristen

Technische/organisatonische
MaBnahmen

Lohnabrechnung Herbert Bauer 02.03.2018 = Auszahlung der Beschaftigte * Name und Externer Keine 10 Jahre (Gesetzliche  Siehe IT-Sicherheitskonzept
{iiber externen 0981/123456-1 Léhne/Gehalter Adressen der Dienstleister Aufbewahrungsfrist)
Dienstleister) herbert@ * Abfuhr Beschiftigten
waldmuehler- Sozialabgaben u. * ggf. Religions-
tsv.de Steuern zugehdrigkeit
» Eindeutige
Kennzahlen
zur Steuer/
Sozialabgaben
Mitgliederverwaltung  Herbert Bauer 02.03.2018  Verwaltung der Mitglieder * Name und Keine Keine 2 Jahre nach Siehe IT-Sicherheitskonzept
0981/123456-1 Vereinstatigkeiten Adressen Beendigung der
herbert@ = Eintrittsdatum Vereinsmitgliedschaft
waldmuehler- » Sportbereiche
tsv.de
Betrieb der Webseite ~ Max Meier 28.02.2018  AuBendarstellung * Mitglieder |P-Adressen Keine Keine |P-Adresse nach 30 Siehe IT-Sicherheitskonzept
des Sportvereins 0981/123456-0 * Webseitenbesucher Tagen + HTTPS-Verschlisselung
(iiber Hosting- max(@
Dienstleister) waldmuehler-
tsv.de
Verdffentlichung von  Max Meier 20.02.2018  AuBendarstellung Mitglieder Fotos von Keine Keine Wenn Einwilligung Siehe IT-Sicherheitskonzept
Fotos der Mitglieder ~ 0981/123456-0 Vereinstatigkeiten widerrufen -
auf der Webseite max(@ unverziglich
waldmuehler-
tsv.de
Beitragsverwaltung Herbert Bauer 22.02.2018  Vereinsfinanzierung Mitglieder Bankverbindung Steuerberater  Keine 10 Jahre (Gesetzliche  Siehe IT-Sicherheitskonzept
0981/123456-1 Aufbewahrungsfrist)
herbert@
waldmuehler-
tsv.de

Auszug aus dem IT-Sicherheitskonzept (enthalt technische und organisatorische MaBnahmen):

v Butomatische Updates im Betnebssystem aktivieren
¥ Standard-Gruppenverwaltung (z B. in Windows)

v Butomatische Updates des Browsers aktivieren
¥ Aktueller Virenscanner/Sicherheitssoftware

v Backups regelmiBig, z. B. einmal wichentlich auf externe Festplatte
v" Papieraktenvernichtung mit Standard-Shredder
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Wesentliche Anforderungen der DS-GVO

Verzeichnis der Verarbeitungstatigkeiten
Anforderungen an die Datenverarbeitung
Sicherstellung Betroffenenrechte
Bestellung eines Datenschutzbeauftragten

Umgang mit Datenschutzverletzungen
Sanktionen
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Anforderungen an die Datenverarbeitung

Rechtmafigkeit

Transparenz / Informationspflichten
Sicherheit der Verarbeitung
Auftrags(daten)verarbeitung

19
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Anforderungen an die Datenverarbeitung

RechtmaBigkeit (Art. 6 ff. DSGVO) bedeutet:
Einwilligung ]

Vertrag
Re C ht | | C h e Ve r p'ﬂ | C ht un g (Fmgc;i!?tg Kcr)ann,;\;:i:sgseet;er an Sozialversicherung oder

| e be N SW|C ht|ge I nte ressen (Ubermittlung der Blutwerte eines bewusstlosen

Unfallopfers)

Offe ntl iC h es I nte resse (Meldewesen, Sozialhilfe, Meldepflicht von

Infektionskrankheiten)

berechtigte Interessen ﬂ

Datenschutzaufsicht Melear3sEsis”,
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Anforderungen an die Datenverarbeitung

Rechtmaflligkeit bedeutet u.a.:

Die Verarbeitung ist nur rechtmalig, wenn mindestens
eine der nachstehenden Bedingungen erfullt ist:

a)—e)

f) die Verarbeitung ist zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines Dritten
erforderlich, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten
erfordern, Uberwiegen, insbesondere dann, wenn es
sich bei der betroffenen Person um ein Kind handelt.

21
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Anforderungen an die Datenverarbeitung

RechtmaBigkeit (Art. 6 ff. DSGVO) bedeutet:
Wichtig:

Ausreichend ist eine Rechtsgrundlage.

Wenn Daten auf Grund von Vereinssatzung
verarbeitet werden durfen (Mitgliederverwaltung)

oder Betreuungsvertrag (Hospiz) braucht es keine
Einwilligung mehr !!
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Anforderungen an die Datenverarbeitung

Rechtmalligkeit

Transparenz / Informationspflichten
Sicherheit der Verarbeitung
Auftrags(daten)verarbeitung
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Anforderungen an die Datenverarbeitung

Informationspflichten (Art. 13, 14) beinhalten:

Name (Firmenname) und Kontaktdaten des Verantwortlichen
Kontaktdaten des Datenschutzbeauftragten (falls vorhanden)
Zwecke der Datenverarbeitung

das berechtigte Interesse, sofern die Datenerhebung aufgrund eines
berechtigten Interesses erfolgt

ggf. die Empfanger(kategorien)

bei Ubermittlung in Drittlinder: die Arten verwendeter ,Garantien” (z.B.
Standarddatenschutzklauseln)

geplante Speicherdauer

die Betroffenenrechte (Auskunft, Loschung,...)

Beschwerderecht bei der Datenschutzaufsichtsbehorde

u.a.

24



Bayerisches Landesamt fiir ‘lj
Datenschutzaufsicht ,.'LK

Anforderungen an die Datenverarbeitung

* Informationspflichten (Art. 13, 14) beinhalten:
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Anforderungen an die Datenverarbeitung

Informationspflichten fiir Verein konkret:

Bestandsmitglieder konnen ,weiterlaufen”

Mitgliedsantrage sollten angepasst werden

Zwecke der Datenverarbeitung mussen festgelegt sein

das berechtigte Interesse, sofern die Datenerhebung aufgrund eines
berechtigten Interesses erfolgt, muss mitgeteilt werden

ggf. die Empfanger(kategorien) mitteilen

bei Ubermittlung in Drittlinder: die Arten verwendeter ,Garantien” (z.B.
Standarddatenschutzklauseln) benennen

geplante Speicherdauer festlegen (evtl. sichern — Chronik)

die Betroffenenrechte (Auskunft, Loschung,...) benennen
Beschwerderecht bei der Datenschutzaufsichtsbehorde

u.a.

26
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Anforderungen an die Datenverarbeitung

Informationspflichten fiir Verein konkret:

Aufnahmeantrag,
Datenschutzordnung, Satzung,

Info Mitgliederversammlung
(Protokoll)
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Anforderungen an die Datenverarbeitung

Informationspflichten: Datenschutzerklarung:

... s muss beschrieben sein, was auf
Webseite passiert

BayLDA erarbeitet z.Zt. Orientierungshilfe
fur Webseiten und Datenschutzer-
klarungen

28
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Anforderungen an die Datenverarbeitung

Informationspflichten fiir das Impressum:

Angaben gemal} § 5 TMG:
Verein e.V.

Hauptstr. 1

12345 Musterstadt

Vertreten durch:
vertreten durch den 1. Vorstand Klaus Mustermann

Kontakt:

Telefon: 030/1234567-0
Telefax: 030/1234567-99
E-Mail: Vostand@verein.de

Registereintrag:
Registernummer: 12345
Registergericht: Musterstadt

Telemediengesetz (TMG)
§ 5 Aligemeine Informationspflichten

(1) Diensteanbieter haben fir
geschaftsmallige, in der Regel gegen
Entgelt angebotene Telemedien
folgende Informationen leicht
erkennbar, unmittelbar erreichbar
und standig verfiigbar zu halten

29
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Anforderungen an die Datenverarbeitung

Rechtmalligkeit
Transparenz/Informationspflichten
Sicherheit der Verarbeitung
Auftrags(daten)verarbeitung
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Anforderungen an die Datenverarbeitung

Sicherheit der Verarbeitung (Art. 32)

Sind unter Berlcksichtigung des Stands der Technik ... geeignete
technische und organisatorische MalRnahmen getroffen, um ein
dem Risiko angemessenes Schutzniveau zu gewahrleisten; ...

Virenschutz
Firewall

Zugangskontrolle (Passwort, offene Ordner, nicht ,,Familien-PC)
Email

Umgang mit Gesundheitsdaten erfordert besondere
Beachtung

31
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Anforderungen an die Datenverarbeitung

Rechtmalligkeit

Transparenz / Informationspflichten
Sicherheit der Verarbeitung
Auftrags(daten)verarbeitung
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Anforderungen an die Datenverarbeitung

Auftrags(daten)verarbeitung, Art 28

Ist die Verarbeitung personenbezogener Daten
youtgesourct”? (Webseite, Beitragseinzug,
Werbeaktionen)

Wenn Ja, gibt es daflr ausreichende Vertrage zur

Auftragsdatenverarbeitung ?
(Muster siehe: www.lda.bayern.de)

33
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Wesentliche Anforderungen der DS-GVO

Verzeichnis der Verarbeitungstatigkeiten
Anforderungen an die Datenverarbeitung
Sicherstellung Betroffenenrechte
Bestellung eines Datenschutzbeauftragten

Umgang mit Datenschutzverletzungen
Sanktionen
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Sicherstellung der Betroffenenrechte

Betroffenenrechte (Auszug)

Recht auf Auskunft

Recht auf Berichtigung

Recht auf Loschung

Recht auf Widerruf einer Einwilligung

35
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Sicherstellung der Betroffenenrechte

Konnen Sie Auskunft geben, uber
welche personenbezogenen
Daten von betroffenen Personen
Sie verfugen?
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Wesentliche Anforderungen der DS-GVO

Verzeichnis der Verarbeitungstatigkeiten
Anforderungen an die Datenverarbeitung
Sicherstellung Betroffenenrechte
Bestellung eines Datenschutzbeauftragten

Umgang mit Datenschutzverletzungen
Sanktionen
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Bestellung eines Datenschutzbeauftragten

Ein Datenschutzbeauftragter ist nach der DS-GVO zu

benennen, wenn

die Kerntatigkeit des Verantwortlichen oder des
Auftragsverarbeiters in der umfangreichen
Verarbeitung besonderer Kategorien von Daten
gemal Artikel 9 oder ...

Art. 9: ... religidse oder weltanschauliche Uberzeugungen
oder ... Gesundheitsdaten
Kerntatigkeit
umfangreich
38
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Bestellung eines Datenschutzbeauftragten

Ein Datenschutzbeauftragter ist nach BDSGzu benennen,

wenn

in der Regel mindestens 10 Personen standig mit der
automatisierten Verarbeitung personenbezogener
Daten beschaftigt sind (8 38 Abs. 1 Satz 1 BDSG-neu)
oder

Daten verarbeiten, die wegen eines hohen Risikos fur
die betroffenen Personen eine Datenschutz-
Folgenabschatzung erfordern (8 38 Abs. 1 Satz 2
BDSG-neu — absolute Ausnahme).
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Wesentliche Anforderungen der DS-GVO

Verzeichnis der Verarbeitungstatigkeiten
Anforderungen an die Datenverarbeitung
Sicherstellung Betroffenenrechte
Bestellung eines Datenschutzbeauftragten

Umgang mit Datenschutzverletzungen
Sanktionen
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Umgang mit Datenschutzverletzungen

Beispiele fir
Meldepflicht

«

72 Stunden

Hacking

Verlust

Diebstahl

Fehlversand

Softwarefehler

Schadcode

Fehlentsorgung

Vernichtung Verlust

Sonstiges?

41
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Umgang mit Datenschutzverletzungen

Sind Sie in der Lage zu erkennen,
wenn bei lhnen eine
Datenschutzverletzung
eingetreten ist, und ist geklart,
wer sich darum kimmert?
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Wesentliche Anforderungen der DS-GVO

Verzeichnis der Verarbeitungstatigkeiten
Anforderungen an die Datenverarbeitung
Sicherstellung Betroffenenrechte
Bestellung eines Datenschutzbeauftragten

Umgang mit Datenschutzverletzungen
Sanktionen
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Sanktionen morgen

Art. 83 DS-GVO

bis 10.000.000 EUR oder 2 % Weltjahresumsatz "
(,,formelle Verstolie®)

bis 20.000.000 EUR oder 4 % Weltjahresumsatz
(,materielle Verstolie®)

Jede Aufsichtsbehérde stellt sicher, dass die Verhéngung von
Geldbufen ... in jedem Einzelfall wirksam, verhdltnismafig und
abschreckend ist. (Art. 83 Abs. 1 DS-GVO)
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Agenda

Datenschutz — was ist das?

Datenschutz — was sagt die DS-GVO?

Umgang mit Bildern

Rolle und Aufgabe der Datenschutzaufsicht

Empfehlung zum Schluss
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Umgang mit Bildern

Grundsatz:

Erforderlich ist die Erlaubnis des Fotografen bzw.
Urhebers, sein Bild verwenden und veroffentlichen
zu durfen

und
bei Fotos oder Filmen von Personen die

grundsatzlich Rechtsgrundlage (z.B. Einwilligung)
der abgebildeten Person.
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Handlungsempfehlungen: Umgang mit Bildern

Rechtmaflligkeit bedeutet u.a.:

Die Verarbeitung ist nur rechtmalig, wenn mindestens
eine der nachstehenden Bedingungen erfullt ist:

a) Die betroffene Person hat ihre Einwilligung gegeben
b) —e)

f) die Verarbeitung ist zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines Dritten
erforderlich, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten
erfordern, Uberwiegen, insbesondere dann, wenn es

sich bei der betroffenen Person um ein Kind handelt. .
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Handlungsempfehlungen: Umgang mit Bildern

Verarbeitung von Bildern im Rahmen von Interessen-
abwagung ist moglich, aber nicht

bei Kindern,

von Bildern aus der Intimsphare,

bei Arbeitnehmern (Rspr. BAG),

diskriminierenden Bildern (Party, Nacktphoto) und/oder
Bildern, die auf bes. Kategorien personenbezogener
Daten hinweisen.

48



Handlungsempfehlungen: Umgang mit Bildern

Dem Schutz der betroffene Personen ist hinreichend
Rechnung zu tragen insbes. durch transparente
Information und Widerspruchsmaoglichkeit, z.B. durch

Hinweis, dass Fotos angefertigt werden,
fur welchen Zweck Fotos gemacht werden,
ob, und wenn ja, wo Fotos veroffentlicht werden

sollen und
an wen sich betroffene Person bei Datenschutzfragen

wenden kann (Widerspruch, Loschung u.a.)
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Folgender Ratschlag vollig unjuristischer Art hat
in der Praxis schon viel Arger verhindert: Wenn
lhnen Ihr Bauchgefuhl sagt, dass etwas nicht gut
ist, ist es meistens auch nicht gut! Oder anders
gesagt: Fragen Sie sich vor der Veroffentlichung
des Fotos einer anderen Person, ob Sie es auch
dann im Internet verdffentlichen wirden, wenn Sie
selbst auf dem Foto zu sehen waren.

>
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Agenda

Datenschutz — was ist das?

Datenschutz — was kommt mit der DS-GVO auf uns zu?

Umgang mit Bildern

Rolle und Aufgabe der Datenschutzaufsicht

Empfehlung zum Schluss
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... wer kimmert sich
darum, dass Datenschutz
eingehalten wird und wer

kontrolliert?
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Wer ist verantwortlich und wer kontrolliert die Einhaltung der DS-GV?

Art. 4 Nr. 7: Begriffsbestimmungen

,Verantwortlicher” die natiirliche oder juristische Person?),
Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam
mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet; sind die Zwecke und Mittel
dieser Verarbeitung durch das Unionsrecht oder das Recht der
Mitgliedstaaten vorgegeben, so kann der Verantwortliche bezie-
hungsweise kdnnen die bestimmten Kriterien seiner Benennung
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vor-
gesehen werden;

1) @.V. ist juristische Person
53
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Wer ist verantwortlich und wer kontrolliert die Einhaltung der DS-GV?

Art. 4 Nr. 7: Begriffsbestimmungen

,Verantwortlicher”

ist der e.V.

vertreten durch den im Vereinsregister
eingetragenen Vorstand
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Sitz unserer Behorde ist

Ansbach.

Wir nutzen die Raumlichkeiten der
Ansbacher Residenz zusammen mit der
Regierung von Mittelfranken.
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* Leitung
* Grundsatzfragen
+ Offentlichkeitsarbeit

Geschaftsstelle

Referat 1 Referat 2 Referat 3 Referat 4 Referat 5 m Referat 6

* Beschaftigten- * Banken * Versicherungen * Internet * Industrie * Technischer
datenschutz +  Auskunfteien » Gesundheits- +  Telemedien +  Handel Datenschutz
* Video- +  Werbung SNESES + Geodatendienste + BuBgeldverfahren * IT-Sicherheit
tberwachung * Freiberufliche :
* Auftragsdaten- St * Apps + Internationaler
verarbeitung Tatigkeiten Datenverkehr
+ Kundenbindung Soziale + Vereine
Einrichtungen ;
+ Datenschutz- *  Vermietung und
organisation Wohneigentum

" &%&%&%&%X&% LL&U

20/24 Planstellen

ca. 700.000

12,7 Mio.
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Werbung und Adressenhandel
IT-Sicherheit und Technik
Auskunftsanspruch
Internationaler Datenverkehr
Versicherungswirtschaft
Gesundheit und Soziales
Banken

Arbeitnehmer

Vereine und Verbande

Wohnungswirtschaft und Mieterdaten 3 %

Sonstiges 5% a1 +32
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Willkommen beim Bayerischen Landesamt fur Datenschutzaufsicht (BayLDA)

¥aAr haben aut unserem Webautirine zahireiche inSormationen rum Thema Datenschut? in Deutsch und Englisch 2usammengesteil. Sie snd herziich dozu cingefaden, unsere Arokel und

Verdffentichungen in Rube 2u kesen und sich Bel Fragen an uns 2u wencen

EU-Datenschutz-Grundverordnung

Ansbach, 29052018
DSK veroffentlicht weiteres Kurzpapier

Die DatcrachumxonferenDEX) hae das Xurzpapier "Unterricheueng und Verptich
tung von Beschaftigren auf 8cachiung der dacenschuczrechelichen Anforderungen

nach der DS GVO" verofenticht.

EU-Datenschutz-Grundverordnung

Anshach, 30.04.2018
DSK veroffentlicht neues Kurzpapier
Dic Datenscnucrionferera{DSK) hae das Kurzpapier "Risiko fur de Rechre und Fre

neren nacuricher Personen™ verdffentiiche.

Hinweis: Meldung von Datenschutzbeauftragten

Ansbach, 18.05.2018

Meldeportal zur DSBE-Mitteilung kurz vor Veroffentlichung
Veranmwortiiche miasen ab 25.05.20128 der Aufsichtsbeharde den cigenen Dazen
schutrbeauftrageen [DSE) mietciden. Das BaylDA bereitee hierfur cinen Onvine
Service vor und Diet darum, van scheiftiichen Meldungen ahowcehen

Pressemitteilungen

Ansbach, 22032018
12 Muster fur kleine Unternehmen und Vereine veroffentlicht
Doz BaylDA hat neuce Hancdroichungen berdgich der neuen Datenschuny

Ar‘orncrurg_cn Ur delnere Untermmenmen veraffentlicha.
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Wesentliche Anforderungen fiir einen Verein

Unsere Handreichungen

... geht doch !l

Datenschutzaufsicht {5 )

AKTUELLES ~ UNSERE BEHORDE ~ RECHTLICHES  INFOTHEK  PRESSE  ONLINE-SERVICES

Handreichungen fir kleine Unternehmen und Vereine

In der folgenden Ubersicht werden fur kieine und Vereine die - ohne Anspruch auf Volistandigkeit. Zu be-
achten ist daher, dass nicht jeder Verantwortliche pauschal alle diese Anforderungen erfullen muss und sich auch der Umfang, wie die einzelnen Anforderungen konkret bericksichtigt

werden mussen, fallbezogen unterscheidet. In diesen Mustern wird deshalb Regelfall 2uden befinden sich auf der Ruck
seite des jeweiligen Papiers.

Verein

erverzeichnis der Verarbeitungstatigkeiten fur

statigkeiten fur Werk

Bayerisches Landesamt fur h &r 03

Datenschutzaufsicht

Anforderungen der Datenschutz-Grundverordnung

nternehmen, Vereine, etc.

Muster 1: Verein

Hirrweis:

Jede natiriiche oder juristische Person, Behiirde, Einrichiung oder andere Stelle, die allein oder gemeinsam mit anderen dber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet, (st ein soq. Verantwortlicher. Dieser ist insh. dafiir
versntwortlich, dass er die Anforderungen der DS-GVO einhalt In der folgenden Obersicht werden die wesentlichen Anforderungen
enemplarisch zusammengesiell: - ohne Ansprich auf Vollstindigkeil. Zu beachten ist daher, dass nicht jeder Vernowortliche peu-
schal alle diese Anforderungen erfiillen muss und sich auch der Urnfang, wie die einzelnen Anforderungen konkret berlicksichtigt
werden missen, fallbezogen unterscheidet. In diesem Muster wird deshalb der I Regelfall

2 den jeweiligen sind auf der Rilck ieses Papiers zu finden.

A Kurzbeschreibung des Vereins

Ein kleiner Sportverein hat 200 Mitglieder, sinen ersten Vorstand, einen Kassier sowie einen Schriftfiihrer (Vorstand im
Sinne des BGB) sowie fiinf Personen, die nach der sog. Ubungsleiterpauschale bezshit werden. Die Mitghiederverwal-
tung erfolgt durch den Schriftiiihrer selbst. Die Verwalung der Mitgliedsbeitrige erfolgt dagegen durch den Kassier.
Dier Verein betreibt zudem eine kizine Webseite die bei ginem Di ister gehostet ist. mit Mitgli fotos.

Wesentliche Verarbeitungstatigkeiten sind z. B.:
= Lohnabrechnung (Uber einen externen Dienstleister)
- Mitgliederverwaltung
- Betrieb der Webseite des ins (ber Hosting-Paket eines externen Di
- Verdffentiichung von Mitgliederfotos auf der eigenen Webseite
= Beitragsverwaltung

@ Wesentliche DS-GVO-Anforderungen fiir den Verein

A Datenschutzbeauftragter (DSE) F  Sicherheit
Muss ein DSB8 vom Verein benannt werden? Mssen die Daten besonders gesichert werden?
Oja Dja
B nein (weniger als 10 Personen im regeimagigen & nein (stablierte Standardmagnahmen sind
Umgang mit personenbezogenen Daten) ausreichend, um die Daten effektiv zu schiitzen}
B Verzeichnis von Verarbeitungstatigkeiten G Auftragsverarbeitung
Ist ein salches Verzeichnis erforderlich? Ist ein Vertrag zur Auftragsverarbeitung notwendig?
[ ja (wegen der regelmaBigen Verarbettung [ ja (sowohl mit dem Hesting-Anbieter als auch
personenbezogener Daten) mit dem externen Lohnabrechner)
O nein O nein
C D pfiichtung von B H D
Ist eine solche Verpflichtung durchzufihren? Miissen bestimmte Vorfalle gemeidet werden?
B ja (da alle Mitarbeiter mit [ ja (aber nur bei relevanten Risiken — sine einfache
personenbezogenen Daten umgehen) Online-Meldung beim BaylDA ist maglich)
O nein O nein
D Information- und Auskunftspflichten I Datenschutz-Folgeabschatung (DSFA)
Bestehen irgendwelche Informationspflichten? Muss eine DSFA vom Verein durchgefiihrt werden?
@ ja linsh. in der Versinssatzung sowie auf Dja
der Webseite in der Datenschuzerkldrung) & nein (da kein hohes Risiko bei der Daten-
O nein werarbaitung im Verein bestaht)
E Lischen von Daten 1 Videodiberwachung ()

Gibt es eine Anforderung zur Datenléschung?

& ja (aber erst nach Ablauf gesetzlicher
Autbewahrungspfichten)

O nein

Besteht eine Ausschilderungspflicht beziiglich VI?

Oja

& nein (da keine Videclbanwachung im Versin
durchgefiihrt wird)
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© Wesentliche DS-GVO-Anforderungen fiir de

[ nein (weniger als 10 Personen im regelmaBigen
Umgang mit personenbezogenen Daten)

Gibt es eine Anforderung zur Datenldschung?

[ ja (aber erst nach Ablauf gesetzlicher
Aufbewahrungspflichten)

O nein

A Datenschutzbeauftragter (DSB) F Sicherheit
Muss ein DSB vom Verein benannt werden? Miissen die Daten besonders gesichert werden?
O ja Oja

B nein (etablierte StandardmaBnahmen sind
ausreichend, um die Daten effektiv zu schitzen)

B Verzeichnis von Verarbeitungstitigkeiten Auftragsverarbeitung
Ist ein solches Verzeichnis erforderlich? Ist ein Vertrag zur Auftragsverarbeitung notwendig?
[ ja (wegen der regelmaBigen Verarbeitung & ja (sowohl mit dem Hosting-Anbieter als auch
personenbezogener Daten) mit dem externen Lohnabrechner)
O nein O nein
C Datenschutz-Verpflichtung von Beschiftigten Datenschutzverletzungen
Ist eine solche Verpflichtung durchzufiihren? Missen bestimmte Vorfille gemeldet werden?
[ ja (da alle Mitarbeiter mit [ ja (aber nur bei relevanten Risiken — eine einfache
personenbezogenen Daten umgehen) Online-Meldung beim BayLDA ist mé&glich)
O nein O nein
D Information- und Auskunftspflichten Datenschutz-Folgeabschatzung (DSFA)
Bestehen irgendwelche Informationspflichten? Muss eine DSFA vom Verein durchgefithrt werden?
[ ja (insb. in der Vereinssatzung sowie auf Oja
der Webseite in der Datenschutzerkldrung) E nein (da kein hohes Risiko bei der Daten-
[T nein verarbeitung im Verein besteht)
E Loschen von Daten Videoliberwachung (Vi)

Besteht eine Ausschilderungspflicht beziiglich VU?

Oja

B nein (da keine Videotberwachung im Verein
durchgefiihrt wird)
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@ Erlduterungen zu den Anforderungen

A

Datenschutzbeauftragter (DSB)

In aller Regel ist rur dann ein DSE 2u berernen, wenn mindestens 10 Personen stndig mit der automatisierten Verarbeitung per-
sonenbezogener Daten beschiiftigt sind. Stndig beschiRigt” ist, wer 2. B permanent Mitgliederverwaltung macht — nicht stiindig
beschiftigl” ist dagegen bspw,, wer als Dbungsleiter nur mil den Narmen ssiner Mannschall umgeh.

~  DSK-Kurzpapier Nr. 12: wivie lde by

ky/dlsk_kprr_12_cl beauftragt

Verzeichnis von Ver
Vereine, die i ung urd rachen, milssen ein - vom Umiang ber sehr Gberschaube-
res - Verzeichnis ihrer Verarbeitungstitigkeiten fhren.

=  BaylDA Muster-Verzeichnis fir kieine Vereine: wiwwd;
= DSK-Kurzpapier Nr. 1 wivss.fd boy kg
- DSE-M ichnis sllgemein: wiww

Datenschutz-Verpflichtung von Beschaftigten
Bei der Aufnahrre der Titigkeit sind Beschdfigle, die mit personenberogenen Daten umgehen, 2u informieren und dahingehend
u verpllichten, dass die Verark der Daten auch durch sie nach den Grundsitzen der DS-GV0 erfolgt.

= BayLDA Info-Blatt zur Verpflichtung: www

e df

e verp

beschaefligle deg

und A ichtan
Jeder Verantwentliche hat den betraffenen Personen schon bei der Datenerhebung bestimmte iber die
ihner Daten 2u geben. Ein Vierein muss bspw. Informationen auf der Homepage und der Satzung leicht Zuginglich bereithalten. Die
Personen (2 B. haben auch das Recht, Auskunit Ober die Verarbeitung ihrer Daten Zu ethalten.
- DSK-Kurzpapier NF. 6: wiww.ld bays
- DSK-Kurzpapier Nr. 10: wiwivlefa be

Léschen von Daten
Sobald keine I dlage (2. B steuerliche Ault Micht) mehe fir die Spei ven Ds-
ten besteht, sind diese zu lschen. In der Regel ist dies bspw. erst des Fall nach Ausscheiden eines Vereirsmitglieds.

= DSK-Kurzpapier Nr. 11: wivi: dfa boyern de/media/dsk_knnr_11_vergessenwerden o

Sicherheit

Um die Daten bei der 2u schiftzen, sind im Regelfall i Dazu
oehiren wa aktuelle t und | Backups, und

Sowelt private PCs genutzt werden, kst s s rur Persanen aul die Daten rugreifen kinner.

= BaylDA-Kurzpapier Nr. 1: wiw: i bayfcla_ebs-grve_1_securily.pelf

Auftragsverarbeitung
Sobald he Di {z. B. Buchhaltung) in Anspruch nehimen, um personenbezogene Daten in ihrem Auftrag
durch andere Untemehmen verarbeilen 2u lassen, 52 ein Vertrag zur

- DSK-Kurzpapier Nr. 13: wwiecda
~  BaylDA-Formulierungshille zum Vertrag: i

Datenschutzverletzungen
Kommi es bei der Daten u Sich [z B Diebstahl Hacking, Felbversendung, Verust
von Geriten mit unverschldsselten Vereinsdaten], so bestehen gesetzliche Meldepfichten: Die Aufsichtsbehirde ist im Regelfall
darliber in Kenntnis 2u setzen, betroffene Personen dagegen nur bei hohem Risiko.

~  BaylDA-Kurzpapier Nr. B: www b i b 8
+  BaylDA-Online-S

Datenschutz-Folgeabschatzung (DSFA)
Hat eine Verarbeitung personenberngener Daten ein hobes Biske 10r die betroffenen Personen, so muss das spezielle Instrument
der D b hgefiihrt werden. Ein solch hohes Risiko ist jedoch der Ausnahmefsll und nicht die Regel.

= DSK-Kurzpapier Nr. 5: www

sk kpnir 5_dsfo pef

Videoilberwachung
Flihrt ein Verantwortlicher eine Videcdberwachung durch, ist im Mormalfall sine emsprachende Hirweisbeschildernung erforderich,
um die betroflenen Personen Ober die Videoaufnahmen 2u informieren,

= DSK-Kurzpapier NF. 15: wiwiwlela boyern.de/media/dak_kprv_15_ vide
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‘@ Erlauterungen zu den Anforderungen

A Datenschutzbeauftragter (DSB)
In aller Regel ist nur dann ein DSB zu benennen, wenn mindestens 10 Personen standig mit der automatisierten Verarbeitung per-
sonenbezogener Daten beschéftigt sind. ,Standig beschéftigt” ist, wer z. B. permanent Mitgliederverwaltung macht — ,nicht standig
beschaftigt” ist dagegen bspw., wer als Ubungsleiter nur mit den Namen seiner Mannschaft umgeht.

=  DSK-Kurzpapier Nr. 12: www.lda.bayern.de/media/dsk_kpnr 12 datenschutzbeauftragter.pdf

B Verzeichnis von Verarbeitungstatigkeiten
Vereine, die regelmiBige Mitgliederverwaltung und Beitragsabrechnung machen, miissen ein — vom Umfang her sehr tiberschauba-
res — Verzeichnis ihrer Verarbeitungstatigkeiten fiihren.

=  BayLDA Muster-Verzeichnis fir kleine Vereine: www.lda.bayern.de/media/muster_1_verein_verzeichnis.pdf
=  DSK-Kurzpapier Nr. 1: www.lda.bayern.de/media/dsk_kpnr_1_verzeichnis_verarbeitungstaetigkeiten.pdf
=  DSK-Muster-Verzeichnis allgemein: www.lda.bayern.de/media/dsk_muster vov_verantwortlicher.pdf

C Datenschutz-Verpflichtung von Beschiftigten
Bei der Aufnahme der Téatigkeit sind Beschéftigte, die mit personenbezogenen Daten umgehen, zu informieren und dahingehend
zu verpflichten, dass die Verarbeitung der personenbezogenen Daten auch durch sie nach den Grundsétzen der DS-GVO erfolgt.

=  BayLDA Info-Blatt zur Verpflichtung: www.lda.bayern.de/media/info_verpflichtung_beschaeftigte_dsgvo.pdf
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Hinweis: Dieses kurze Muster soll Verantwortlichen nur den Einstieg in das Thema ,Verzeichnis von Verarbeitungstitigkeiten™ gem. Art.
30 Abs. 1 D5-GVO erleichtern. Ein umfassendes Muster ist unter ww

erantwortlicher.pdf abrufbar.

Datenschutzaufsicht

Muster 1: Verein — Verzeichnis von Verarbeitungstatigkeiten

Verantwortlicher:
TSV Waldermihl eV.

Tel. 0981/123456-0 Vorstand: Dieter Eckbauer-Dippels, geb. 03.12.1952

Steinbauerstr. 45a
98123 Sonsthausen

E-Mail: team@waldermuehler-tsv.de
‘Web: www.waldermuehler-tsv.de

Datum der

Zwecke der

Kategone betroffene

Kategorie von

Kategorie von

Drittlands-

Technische/organisatorische

waldmuehler-
tsv.de

D e ] Einfihrung Verarbeitung Personen personenbez. Daten Empfiangem transfer =g MaBnahmen
Lohnabrechnung Herbert Baver 0203.2018 = Auszahlung der Beschaftigte * Name und Externer Keine 10 Jahre (Gesetzliche  Siehe IT-Sicherheitskonzept
{liber externen 0981/123456-1 Léhne/Gehalter Adressen der Dienstleister Aufbewahrungsfrist)
Dienstleister) herbert@ * Abfubr Beschaftigten
waldmuehler- Sozialabgaben u. + ggf. Religions-
tsv.de Steuern zugehdonigkeit
+ Eindeutige
Kennzahlen
zur Steuer/
Sozialabgaben
Mitgliederverwaltung  Herbert Baver 02.03.2018  Verwaltung der Mitglieder + Name und Keine Keine 2 Jahre nach Siehe [T-Sicherheitskonzept
0981/123456-1 Vereinstatigkeiten Adressen Beendigung der
herbert@ + Eintrittsdatum Vereinsmitgliedschaft
waldmuehler- * Sportbereiche
tsw.de
Betrieb der Webseite ~ Max Meier 2802.2018  AuBendarstellung * Mitglieder IP-Adressen Keine Keine |P-Adresse nach 30 Siehe [T-Sicherheitskonzept
des Sportvereins 0981/123456-0 * Webseitenbesucher Tagen + HTTPS-Verschlisselung
(iiber Hosting- max@
Dienstleister) waldmuehler-
tsv.de
Veréffentlichungvon  Max Meier 2002.2018  AuBendarstellung Mitglieder Fotos von Keine Keine ‘Wenn Einwilligung Siehe IT-Sicherheitskonzept
Fotos der Mitglieder ~ 0981/123456-0 Vereinstatigkeiten widerrufen -
auf der Webseite max@ unverziglich
waldmuehler-
tsv.de
Beitragsverwaltung Herbert Baver 2202.2018  Vereinsfinanzierung Mitglieder Bankverbindung Steuerberater  Keine 10 Jahre (Gesetzliche  Siehe IT-Sicherheitskonzept
0981/123456-1 Aufbewahrungsfrist)
herbert@

Auszug aus dem IT-Sicherheitskonzept (enthalt technische und organisatorische MaBnahmen):

¥ Butomatische Updates im Betriebssystem aktivieren
¥ Standard-Gruppenverwaltung (z B. in Windows)

v Butomatische Updates des Browsers aktivieren
v" Aktueller Virenscanner/Sicherheitssoftware

¥ Backups regelmaBig, z. B. einmal wichentlich auf externe Festplatte
v Papieraktenvernichtung mit Standard-Shredder
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.. lassen Sie sich nicht

verriickt machen ...

... bleiben Sie dem
Ehrenamt treu, wir
brauchen Sie!!
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A Startseite
Willkommen beim Bayerischen Landesamt fur Datenschutzaufsicht (BayLDA)
Wir haben auf unserem Webauftritt zahlreiche Informationen zum Thema Datenschutz in Deutsch und Englisch zusammengestellt. Sie sind herzlich dazu eingeladen, unsere Artikel und

Verdffentlichungen in Ruhe zu lesen und sich bei Fragen an uns zu wenden.

Vielen Dank flir lhre Aufmerksamkeit

Thomas Kranig, Bayer. Landesamt flr Datenschutzaufsicht

www.lda.bayern.de
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ITIL

IT-GRUNDSCHUTZ ISO 27001
NOTFALLKONZEPT TLS 1.2 SPIONAGE RSA
FACEBOOK CLOUD
BCRYPT METASPLOIT BSI GRUNDSCHUTZ
XSS EXPLOIT BEDROHUNGSLAGE
WaAE 105 — o STARTTLS
HACKER RIS BYOD SCHWACHSTELLE SQL INJECTION
HACKTIVISMUS > B S\ES-256 ANDROID AWARENESS
TROJANER WAF
ApT FORWARD SECRECY FIREWALL
DMZ IPSEC BOTNETZ
IDS NSA VPN ZERO-DAY EXPLOIT  PHISHING .
FIPS DATENSCHUTZ
ISIS12 AUTHENTIFIZIERUNG
ips  OSCP BDSG
BACKDOOR
SPOOFING MITM PGP BgI DIEBSTAHL
CRIME
CYBERSOLDNER HYDRA ENISA BEACT
MDM TOMS
APPS GOOGLE ROOTKIT
SPAM AKTENVERNICHTUNG
WATERHOLE ATTACK PBKDF2 S/MIME MD5
NMAP QUANTENCOMPUTER AUTORISIERUNG WINDOWS XP DARKNET JAVA
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